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1. INTRODUCCION

La Oficina Asesora de Control Interno, en ejercicio de las facultades legales otorgadas
por la Ley87 de 1993 y el Decreto 1083 de 2015, presenta el informe de seguimiento
del tercer trimestre de 2024 realizado a los Planes Institucionales y Estratégicos de
Distriseguridad. Los planes objeto deseguimiento son los descritos en el decreto 612 de
2018 los cuales relacionamos a continuacion:

No. Pla Responsables
n
1 Plan Institucional de Archivos de la Entidad | Auxiliar Administrativo - Archivo
-PINAR
2 Plan Anual de Adquisiciones P.U.E. Planeacion
3 Plan Anual de Vacantes Director Administrativo y Financiero
— P.U. Recursos Humanos y Fisicos
4 Plan de Prevision de Recursos Humanos Director Administrativo y Financiero
—P.U. Recursos Humanos y Fisicos
5 Plan Estratégico de Talento Humano Director Administrativo y Financiero
— P.U. Recursos Humanos y Fisicos
6 Plan Institucional de Capacitacion Director Administrativo y Financiero
— P.U. Recursos Humanos y Fisicos
7 Plan de Incentivos Institucionales Director Administrativo y Financiero

— P.U. Recursos Humanos y Fisicos
8 Plan de Trabajo Anual en Seguridad y Salud en | Director Administrativo y Financiero

el Trabajo — P.U. Recursos Humanos y Fisicos
9 Plan Anticorrupciéon y de Atencion al | P.U.E. Planeacion
Ciudadano

10 | Plan Estratégico de Tecnologias de la | P.U.E. Planeacion
Informacion y las Comunicaciones PETI
11 | Plan de Tratamiento de Riesgos de Seguridady | P.U.E. Planeacion
Privacidad de la Informacién
12 | Plan de Seguridad y Privacidad de la | P.U.E. Planeacion
Informacion

2. PROPOSITO

Establecer el porcentaje de cumplimiento, con corte al 30 de septiembre de 2024, de
los planes institucionales y estratégicos segun decreto 612 de 2018, de tal manera que
se pueda conocer el avance y realizar las recomendaciones a que haya lugar.
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3. METODOLOGIA

La metodologia utilizada para realizar el seguimiento se detalla a continuacion:

e Recoleccion de la informacion: Solicitar a los responsables de cada plan la
informacion relacionada con el avance de los planes institucionales y estratégicos
con corte a 30/09/2024.

e Procesamiento de la informacién: La Oficina Asesora de Control Interno, consolida
lainformacion recibida de cada responsable de los planes y revisa las evidencias
aportadas.

e Consolidacion del informe: La Oficina Asesora de Control Interno, elabora el presente
informede acuerdo con los resultados del seguimiento realizado.

4. MARCO NORMATIVO

e Decreto 612 de 2018, Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado.

e Articulo 2.8.2.5.8 del Decreto 1080 de 2015, Unico Reglamentario del Sector
Cultura, mediante el cual se reglamentan las leyes 594 de 2000 y 1437 de 2011,
incluye dentro de los instrumentos archivisticos para la gestion documental el
Plan Institucional de Archivos - PINAR; en el articulo 2.8.2.5.1. sefala que todas
las entidades del Estado deben formular un Programa de Gestion Documental
(PGD), a corto, mediano y largo plazo, como parte del Plan Estratégico
Institucional.

e Articulo 2.2.1.1.1.4.3. del Decreto 1082 de 2015, Unico Reglamentario del
Sector de Planeacion Nacional sefiala que las entidades estatales deben
publicar su Plan Anual de Adquisiciones y sus actualizaciones en su pagina web
y en el SECOP, en la forma que, para el efecto, disponga Colombia Compra
Eficiente, entidad que, en Circular Externa NUumero 2 de 16 de agosto de 2013,
sefal6é que el plan debe publicarse en el SECOP a mas tardar el 31 de enero de
cada afio, plazo que se modificara a partir de la expediciondel presente decreto.
Ley 909 de 2004 en el numeral 2, literales a) y b) del articulo 15 y en el numeral
1 del articulo 17 sefiala que las entidades deberan formular y adoptar
anualmente los planes estratégicos de talento humano, anual de vacantes y de
prevision de recursos humanos.

e Decreto ley 1567 de 1998 en el articulo 3 literal €) consagra que las entidades,
con el propdsito de organizar la capacitacion interna, deberan formular con una
periodicidad minima de un afio su plan institucional de capacitacién; en el
articulo 34 sefiala que el jefe de cada entidad debera adoptar y desarrollar
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internamente planes anuales de incentivos institucionales, de acuerdo con la ley
y los reglamentos.

e Decreto 1072 de 2015 en el articulo 2.2.4.6.8. numeral 7 consagra que los
empleadoresdeben desarrollar un plan de trabajo anual, para alcanzar cada uno
de los objetivos propuestos en el Sistema de Gestidn de la Seguridad y Salud en
el Trabajo (SG SST).

e Ley 1474 de 2011 en el articulo 73, sefiala que en el Plan Anticorrupcién y de
Atencion al Ciudadano, reglamentado por el Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, establece que cada entidad del orden nacional,
departamental y municipal deberéelaborar anualmente una estrategia de lucha
contra la corrupcion y de atencion al ciudadano.

e Decreto 1078 de 2015 contempl6 en el articulo 2.2.9.1.2.2, los instrumentos
paraimplementar la Estrategia de Gobierno en Linea, dentro de los cuales se
exige la elaboracion por parte de cada entidad de un Plan Estratégico de
Tecnologias de la Informaciéon y las Comunicaciones PETI, de un Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y el Plan
de Seguridad y Privacidad de la Informacién.
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5. RESULTADOS DEL SEGUIMIENTO

Plan Institucional de Archivo — PINAR 2024

GENERAL
CANT. CANT. a
No. ACTIVIDADES PROGRAMADA EJECUTADA %

Elaboracién y Publicacion del Plan Institucional
de Archivo 2024

Ejecucion Actividades Plan Institucional de
Archivo 2024

3 Seguimiento Plan Institucional de Archivo 2024 4 3 75%
Informe de Ejecucion del Plan Institucional de

1 1 100%

34 17 50%

0,
4 Archivo 2024 ! 0 B
TOTAL 40 21 53%
CUMPLIMIENTO 3ER TRIMESTRE 2024
No. CANT. CANT. 0
ACTIVIDADES PROGRAMADA EJECUTADA &
1 Ejecucion Actividades Plan Institucional de 14 6 43%

Archivo 2024

De acuerdo con el andlisis de la matriz de seguimiento del Plan Institucional de Archivo - PINAR,
se pudo establecer un avance general del 50%. EI cumplimiento de lo programado para el tercer
trimestre fue del 43%.

Avance Plan Institucional de Archivo - PINAR - lll Trimestre
2024
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Cumplimiento General del Plan Institucional de Archivo Cumplimiento Actividades PINAR 3er Trimestre 2024
2024

B CANT. PROGRAMADA  m CANT. EJECUTADA
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% Avance Plan Institucional de Archivo - PINAR - Il
Trimestre 2024

52%
50%
48%
46%
44% 43%

42%
40%
38%

Cumplimiento General del Plan Institucional de  Cumplimiento Actividades PINAR 3er Trimestre 2024
Archivo 2024

50%

Los compromisos del PINAR pendientes de ejecucion correspondientes al tercer trimestre 2024
son los que a continuacién relacionamos:

No. Actividades Pendientes PINAR 2024 Pm';f_;rr‘rf‘a "
1  Diagnostico Integral de Archivo mar-23
2  Contratar nube para los archivos electrénicos mar-23
3  Sistema Integrado de conservacion. crear herramienta de seguimiento. jul-23
4 Actualizacion de inventario Documental 2021. jul-23
5  Contratacion de Tablas de valoracién Documental TVD jul-23
6  Creacion de Banco terminol6gico jul-23
7 Plan de preservacion digital jul-23
8  Programa de Documentos electrénicos — tics jul-23
9  Programa de auditoria jul-23
10 Adquisicién de elementos e implementos necesarios para la conservacion jul-23

adecuada de los documentos

Finalmente, conforme con el seguimiento realizado al Plan Institucional de Archivo 2024 se
recomienda:

e Realizar el diagnostico integral del archivo central de la entidad, con el fin de
garantizar:

o Visibn completa de la situacion en la que se encuentra el archivo,
especificamente en los aspectos de infraestructura, del entorno fisico en el
cual esta la documentacion y su organizacion.

o Evaluar el estado de conservacion por medio del deterioro presente en los
documentos.
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o Formulacion de programas de conservacion preventiva (correccion,
mantenimiento y control), basados en el conocimiento de los factores
involucrados, priorizando los relevantes.

o Proyeccion de presupuestos para la adquisicion de materiales e insumos
necesarios y tomar los correctivos que se deban adoptar a nivel de planta
fisica basados en la determinacion de necesidades precisas.

e Disefiar e implementar programa especifico de gestion de documentos electronicos
y plan de preservacion digital.

Plan Anual de Adquisiciones

CANT. CANT. o
No. ACTIVIDADES PROGRAMADA EJECUTADA Yo
Elaboracion y Publicacion del Plan Anual de o
! Adquisiciones 2024 1 1 100%
Ejecucion Necesidades Plan Anual de Adquisiciones o
2 2024 (No. Necesidades) 143 118 83%
3 Seguimiento del Plan Anual de Adquisiciones 2024 4 3 75%
Informe de Ejecucion del Plan Anual de o
4 Adquisiciones 2024 1 0 0%
TOTALES 149 122 82%

De acuerdo con el andlisis efectuado a la matriz de seguimiento del Plan Anual de
Adquisiciones, se pudo establecer un cumplimiento general del 82%. Respecto a la
ejecucioén de las actividades contenidas en dicho plan con corte en el tercer trimestre de
2024 se pudo observar un cumplimiento del 83%.

Asi mismo, se evidencia publicacion en la pagina web de la entidad de las diferentes
versiones del PAA 2024, tal como lo dispone el articulo 9 literal e), y el paragrafo del
articulo 10 de Ley 1712 de 2014.

Cumplimiento Plan Anual de Adquisiciones - Ill Trimestre 2024
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% Avance Plan Anual de Adquisiciones - Ill Trimestre 2024
83% 83%
82%

82%

82% 82%
82%
82%
81%
Cumplimiento General del Plan Anual de Cumplimiento actividades Plan Anual de
Adquisiciones 2024 Adquisiciones 3er Trimestre 2024

Plan de Vacantes

El articulo 15 de la Ley 909 de 2004 en su numeral 2 literal b, establece que las unidades de personal 0
guienes hagan sus veces de los organismos y entidades a quienes les aplica dicha norma, son la
estructura basica de la gestion de los recursos humanos en la administracién publica y tendra entre sus
funciones la de elaborar el plan anual de vacantes y remitirlo al Departamento Administrativo de la
Funcion Publica.

El Plan Anual de Vacantes es un instrumento técnico que permite conocer cuantos cargos de carrera
administrativa se encuentran disponibles en el sector publico y cudles estan en procesos de seleccion
meritocratica.

Con corte a 30 de septiembre de 2024, se registraron 4 empleados que cumplieron el tiempo del
periodo de prueba, y se inicia proceso de evaluacién del periodo de prueba quedando en propiedad de
carrera administrativa, por tanto, el nimero de empleados en carrera administrativa aumento a 5.

Asi las cosas, el estado de la planta de personal segun las diferentes situaciones administrativas
presentadas es la siguiente:

Detalle Cantidad
Numero de cargo en carrera administrativa 5
Numero de cargo en espera de uso de lista de elegible y en provisionalidad 2
Numero de cargo en nhombramiento de periodo de prueba 2
Numero de cargos en vacancia definitiva 1
Numero de cargos de libre nombramiento y remocion 3
Numero de cargos de periodo fijo 1

Con base en lo anterior, se presentan las siguientes recomendaciones:

e Revisary actualizar el Plan Anual de Vacantes 2024 publicado en la pagina web de la entidad.
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Plan de Previsién de Recursos Humanos

CANT. CANT. 0
No. ENTREGABLES PROGRAMADA EJECUTADA %
1 Andlisis de las Necesidades de 1 1 100%
Personal
2 Anadlisis de la disponibilidad de 1 1 100%
personal
3 Programacion de medidas de 1 1 100%
cobertura
Formulacion del Plan de Prevision o
4 2023 1 1 100%
TOTALES 4 4 100%

De acuerdo con el andlisis de la matriz de seguimiento del Plan de Prevision del Recurso
Humano, se pudo establecer un cumplimiento de 100% en relacién con las estrategias
establecidas para dicho plan.

Cumplimiento Global del Plan de Prevision del Recurso
Humano 2024

CANT. PROGRAMADA CANT. EJECUTADA

Plan Estratégico de Talento Humano

CANT. CANT. o
No. ACTIVIDADES PROGRAMADA EJECUTADA /o
Elaboracion y Publicacion del Plan Estratégico de .
! Talento Humano 2024 - - Lt
Ejecucidn de las actividades del Plan Estratégico de 0
3 Talento Humano 2024 14 10,29 4%
Seguimiento al Plan Estratégico de Talento 7
4 Humano 2024 4 e L)
5 Informe de Ejecucién del Plan Estratégico de 1 0 0%
Talento Humano 2024
TOTALES 20 14,29 71%

De acuerdo con el analisis de la matriz de seguimiento del Plan Estratégico de Talento Humano,se
pudo establecer un avance general del 71%. El cumplimiento de lo programado para el tercer
trimestre fue del 74%.
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Se pudo observar que el PETH, contiene una actividad relacionada con la socializacion y
capacitacion para el uso, apropiacion y aprovechamiento de un CRM, plataforma que no existe
dentro de la entidad.

Cumplimiento Plan Estrategico de Talento Humano - lll

Trimestre 2024
25 20
20
14,29 14
15 10,29
E . . -
Cumplimiento Global del Plan Estrategico de Talento Cumplimiento Actividades del Plan Estrategico de
Humano 2024 Talento Humano Ill Trim 2024
B CANT. PROGRAMADA  m CANT. EJECUTADA
% Cumplimiento Plan Estrategico de Talento Humano - 1lI
Trimestre 2024
74% 74%
74%
73%
73%
/2% 71%

72%
71%
71%
70%

Cumplimiento Global del Plan Estrategico de Talento Cumplimiento Actividades del Plan Estrategico de
Humano 2024 Talento Humano Ill Trim 2024

Los compromisos del Plan Estratégico de Talento Humano pendientes de ejecucién con
corte al tercer trimestre 2024 son los que a continuacién relacionamos:

No. Descripcion Periodicidad
Desarrollar campafias de difusion del codigo de integridad, siguiendo las guias de la

! caja de herramientas ofrecidas por Funcidn Publica FEILDIEEE
Disefiar y desarrollar la estrategia de fortalecimiento de habilidades, competencias y -

2 L2 - ; periddicas
conocimientos de los servidores sobre la entidad y la estructura del Estado

3 Organizar jornadas de socializacion y capacitacion para el uso, apropiacion y

aprovechamiento del CRM
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Plan Institucional de Capacitacion 2024

CANT. CANT. 0
No. ACTIVIDADES PROGRAMADA EJECUTADA %
1 Elat_)ora}mon y Publlcac_lon_qel Plan 1 0 0%
Institucional de Capacitacion 2024
Formulacién del Programa Anual de 0
2 Capacitacion 2024 1 1 100%
3 Eje9u0|pn de las actmdad'e,s del Programa 12 10 83%
Institucional de Capacitacion
4 Segun‘_mer?t,o del Programa Anual de 4 3 7506
Capacitacion
5 Informg de.,EJecucmn del Plan Institucional de 1 0 0%
Capacitacion
TOTALES 19 14 74%
CUMPLIMIENTO 2DO TRIMESTRE 2024
CANT. CANT. 0
No. ACTIVIDADES PROGRAMADA EJECUTADA %
1 Ejecucion del Programa de Capacitacion 3er 4 4 100%

Trim 2024

De acuerdo con el analisis de la matriz de seguimiento del PIC, se pudo establecer un avance del
74% en el cumplimiento general del programa. El cumplimiento de las actividades con corte al
tercer trimestre fue del 83%.

Avance Plan Institucional de Capacitacion - lll Trimestre
2024

10

- ; :
Cumplimiento general de Actividades del Programa Cumplimiento del Programa de Capacitaciones 3er

de Capacitaciones 2024 Trimestre 2024

B CANT. PROGRAMADA  m CANT. EJECUTADA
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% Avance Plan Institucional de Capacitacion - lll Trimestre
2024

105% 100%
100%
95%
90%
85%
80%
75%

83%

Cumplimiento general de Actividades del Programa Cumplimiento del Programa de Capacitaciones 3er
de Capacitaciones 2024 Trimestre 2024

Se pudo evidenciar que el programa institucional de capacitacion fue actualizado debido que el
mismo contenia actividades para el personal que por razones de los resultados del concurso de mérito
debieron ser desvinculadas.

Con base en lo anterior, se presentan las siguientes recomendaciones:

e Establecer un control de cambios para tener trazabilidad de los cambios que se efectian al
programa institucional de capacitaciones.

Plan de Bienestar Social e Incentivos 2024

CANT. CANT. 0
No. ACTIVIDADES PROGRAMADA EJECUTADA %
1 Elaporacmn y Publicacion del Plan de Bienestar y 1 1 100%
Estimulos 2024
5 Formulamon dgl Programa Anual de Bienestar 1 1 100%
Social e Incentivos 2024
Ejecucion de las actividades del Programa Anual 0
= de Bienestar Social y estimulos 2024 e o s
Seguimiento al Programa Anual de Bienestar o
6 Social y Estimulos 2024 4 3 75%
7 Infqrme de Ejecucion del Plan de Bienestar y 1 0 0%
estimulos 2024
TOTALES 29 16 55%
CUMPLIMIENTO 3ER TRIMESTRE 2024
CANT. CANT. 0
No. ACTIVIDADES PROGRAMADA EJECUTADA %
1 Ejecucion de las actividades del Programa Anual 3 5 330

de Bienestar Social y estimulos 2024

De acuerdo con el anélisis de la matriz de seguimiento del Plan de Bienestar e Incentivos, se pudo
observar un avance general del 55%. Respecto al cumplimiento de las actividades de los
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programas de Bienestar social e incentivos programadas con corte al tercer trimestre de 2024 se
pudo evidenciar un cumplimiento del 50%.

40
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0%

Cumplimiento Plan de Bienestar e Incentivos - lll Trimestre

2024
29
16 17
= — -
[ -
Cumplimiento Global del Plan de ~ Cumplimiento Programa Anual de Cumplimiento Programa
Bienestar e Incentivos Bienestar Social Institucional de Estimulos
B CANT. PROGRAMADA B CANT. EJECUTADA
% de Avance Plan de Bienestar e Incentivo
60%
55%
47%
Cumplimiento Global del Plan de Cumplimiento Programa Anual de Cumplimiento Programa
Bienestar e Incentivos Bienestar Social Institucional de Estimulos

Los compromisos del Programa de Bienestar e incentivos, que no se ejecutaron a corte del segundo
trimestre 2024 son los que a continuacién relacionamos:

Descripcién del Incentivo y/o Actividad Beneficiario
Estimulo por Permanencia Laboral (Quinguenio) Anibal Rodriguez (desvinculado)
Estimulo por Permanencia Laboral (Quinquenio) Piedad Merlano (desvinculado)
Estimulo por Permanencia Laboral (Quinquenio) Marlon Ortega (desvinculado)
Estimulo por Permanencia Laboral (Quinguenio) Aquiles Rodriguez (desvinculado)

El proposito del Plan de Bienestar e Incentivos es crear, mantener y mejorar las
condiciones que favorecen el desarrollo integral de los servidores publicos y sus familias.
Esto se logra a través de la implementacion de estrategias que atiendan las necesidades
de bienestar social e incentivos, buscando el equilibrio entre la vida personal, familiar y

laboral.

El plan promueve el sentido de pertenencia con la entidad e incrementa la

productividad desde un enfoque biopsicosocial.
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Los ejes y temas que debe incluir el plan se basan en el Programa Nacional de Bienestar
2023-2026 de la Funcion Publica y pueden variar segun la entidad. Sin embargo,
algunos ejes comunes son:

e Equilibrio Psicosocial: Fomenta el bienestar emocional, la resiliencia y la calidad de
vida.

e Salud Mental: Aborda aspectos relacionados con la salud mental y el manejo del
estres.

e Diversidad e Inclusion: Promueve la igualdad de oportunidades y la diversidad.

e Transformacion Digital: Considera la adaptacion a las nuevas tecnologias y formas

de trabajo.
e |dentidad y Vocacion por el Servicio Publico: Fortalece el sentido de pertenencia y

la vocacion de servicio.

Luego de revisar el Plan de bienestar e incentivos publicado por la entidad para la
vigencia 2024, se pudo observar que el mismo tiene fecha de creacion de febrero de
2017, ademas, su disefio y las actividades o estrategias del programa de bienestar e
incentivos 2024 no guardan relacion con los ejes del Programa Nacional de Bienestar
2023-2026.

Por lo anterior se recomienda:

e Actualizar el Plan de bienestar e incentivos 2024 y disefar las actividades de
acuerdo con los ejes propuestos por el Departamento Administrativo de la
Funcién Publica.

e Establecer un control de cambios para tener trazabilidad de los cambios que se efectian
al programa de bienestar e incentivos.

Plan de Seguridad y Salud en el Trabajo

CANT. CANT. o
No. ACTIVIDADES PROGRAMADA EJECUTADA %
Elaboracion y Publicacién del Plan de Seguridad y &
. Salud en el Trabajo 2024 L 4 L2
Formulacién del Programa de Seguridad y Salud o
2 en el Trabajo 2024 1 1 100%
Ejecucion de las actividades del Programa de e
€ Seguridad y Salud en el Trabajo 2024 = 2 SO
Seguimiento al Programa de Seguridad y Salud
4 en el Trabajo 2024 4 3 75%
5 Informe de Ejecucm_n del Programa de Seguridad 1 0 0%
y Salud en el Trabajo 2024
TOTALES 35 20 57%
CUMPLIMIENTO 3ER TRIMESTRE 2024
CANT. CANT.
No. ACTIVIDADES PROGRAMADA EJECUTADA %
1 Ejecucidn de las actividades del Programa de 6 5 83%

Seguridad y Salud en el Trabajo 2024
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De acuerdo con el anlisis de la matriz de seguimiento del Plan de Seguridad y Salud en el
Trabajo, se pudo establecer un avance general del 57%. Respecto a la ejecucion de las
actividades del programa de salud y seguridad en el trabajo con corte al tercer
trimestre de 2024 se pudo observar un cumplimiento del 54%.

Cumplimiento Plan de Seguridad y Salud en el Trabajo - Il

Trimestre 2024
40
28
30
20
20 15
: L I
0
Cumplimiento Global del Plan de Seguridad y Salud en el Cumplimiento Programa de Seguridad y Salud en el
Trabajo 2024 Trabajo Il Trim 2024
B CANT. PROGRAMADA  m CANT. EJECUTADA
% Cumplimiento Plan de Seguridad y Salud en el Trabajo - Il
Trimestre 2024
58% 57%

57%
56%
55%
54%
53%
52%
51%

54%

Cumplimiento Global del Plan de Seguridad y Salud enel ~ Cumplimiento Programa de Seguridad y Salud en el
Trabajo 2024 Trabajo Ill Trim 2024

Los compromisos del Programa de Seguridad y Salud en el Trabajo, que no se ejecutaron con corte
al segundo trimestre de 2024 son los que a continuacion relacionamos:

Actividad Periodicidad Periodos no
Ejecutados
Revisar la vigencia de la conformacion del COCOLA Mayo de 2024 Mayo de 2024
Formular y Ejecutar el Programa de Intervencion Osteomuscular Julio'y nzo(;/zlzmbre de  Julioy nzo(;/zlimbre de
Formular y Ejecutar el Programa de Gestion Ambiental de Julio y noviembre de  Julio y noviembre de
Distriseguridad 2024 2024
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El propdsito de los programas de Seguridad y Salud en el Trabajo (SG-SST) es proporcionar
condiciones laborales seguras, sanas y estimulantes para los trabajadores. Estos programas deben ser
implementados.

Revisado el plan de seguridad y salud en el trabajo publicado en la pagina web para la presente
vigencia se pudo evidenciar que el mismo no detalla informacion sobre la vigencia a la que
pertenece, ademas, presenta algunos textos resaltados en los que se indican documentos pendientes
de crear. En la seccion 1.1.1 del documento se encuentra desactualizado el dato del representante
legal de la entidad.

Por lo anterior se recomienda:
e Actualizar el Plan de Seguridad y Salud en el Trabajo 2024 con el fin de indicar la

vigencia a la que pertenece, corregir el nombre del representante y disenar los
documentos anexos que se encuentren pendientes.

Plan Anticorrupcion y de Atencion al Ciudadano

GENERAL 2024
No ACTIVIDADES PROCG/_I\?I\E-I\I/IAD EAT %
' N EJECUTADA 0
Elaboracion y Publicacion del Plan Anticorrupcion y de 0
1 Atencién al Ciudadano 2024 1 ! 100%
2 Ejecumo_r} Estrategias Cqmponente 1: Gest.lgn del Riesgo de 8 3901 48.9%
Corrupcion - Mapa de Riesgos de Corrupcion
3 Ejecucidn Estrategias Componente 3: Rendicion de cuentas 9 15 16.7%
4 Ejecucion Estrat_e’glas C_omponente 4: mecanismos para 8 5 2504
mejorar la atencion al ciudadano
5 Ejecucion Egtrateglas Componente 5 5 Mecanlsmos para la 8 444 56%
Transparencia y Acceso a la Informacion
Ejecucidn Estrategias Componente 6 : Otras Iniciativas 3 2 67%
6 Evalugglon y SegU|m|ento del Plan Anticorrupcién y de 3 5 67%
Atencion al Ciudadano
7 Informe de Ejecucién del Plan Anticorrupcion y de Atencion 1 0 0%
al Ciudadano 2024
TOTAL 41 16.85 41%

En el presente informe se muestran los resultados del 2er. seguimiento al PAAC con corte al
31 de agosto de 2024, el cual muestra un cumplimiento general del 41%.
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Cumplimiento Plan Anticorrupcion y de Atencion al
Ciudadano - Il Cuatrimestre 2024

60

41 36
0 16,85
0 I I
Cumplimiento General del PAAC CumplimientO Actividades componentes PAAC ler
Cuatrimestre 2024
B CANT. PROGRAMADA B CANT. EJECUTADA
% Avance Plan Anticorrupcion y de Atencidn al Ciudadano
- Il Cuatrimestre 2024
42% 41%
41%
40%
39% 38%

38%
37%
Cumplimiento General del PAAC CumplimientO Actividades componentes PAAC ler
Cuatrimestre 2024

Los compromisos del Plan Anticorrupcién y de Atencion al Ciudadano, que no se
ejecutaron con corte 31 de agosto de 2024 son los que a continuacién relacionamos:

RESUMEN OBSERVACIONES A CORTE 31/08/2024 POR COMPONENTE
Componente 1: Gestion del Riesgo de Corrupcién - Mapa de Riesgos de Corrupcién
No. Observacion

1 Se requiere la aprobacién de la Politica Institucional de Gestion de Riesgos en el comité institucional
de coordinacién de control interno y su posterior socializacion.
2 Actualizacién la matriz de riesgos de corrupcion institucional en la vigencia 2024

3 Someter a revision por parte de la ciudadania la matriz de riesgos de corrupcidn actualizada en la
vigencia 2024, para lo cual se debera crear enlace en la pagina web de la entidad para que los
usuarios externos envien sus comentarios al respecto.

4 Realizar por parte de la segunda linea de defensa (Planeacion) monitoreo y revision a la gestién de
riesgos de los procesos y enviar informe de dicha actividad a la alta direccién de la entidad.

Componente 3: Rendicién de cuentas

No. Observacion

5 Publicar en la pagina web de la entidad el Informe de seguimiento al Plan de accién correspondiente
al primer trimestre de 2024.

6 Conformar y capacitar el equipo operativo lider del proceso de Rendicion de cuentas.

7 Actualizar procedimiento de PQRSD de la entidad, en el sentido de establecer lineamientos y
responsabilidades sobre las peticiones recibidas a través de las redes sociales (instagram, X, etc.).

8 Definir y socializar cronograma general de la estrategia para la rendicion de cuentas 2024
(responsables y tiempos).
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9 Revisar las fechas establecidas para el desarrollo de las siguientes actividades:
*Audiencia publica de rendicion de cuentas,
*Realizacion de la encuesta de satisfaccion del evento de rendicion de cuentas,
*Tabulacion y publicacion de la evaluacion del evento de rendicibn de cuentas
*Elaboracion de plan de mejoramiento en caso de evidencias falencias en las encuestas de
satisfaccion realizadas en el evento de rendicién de cuentas

Lo anterior, debido que las fechas programadas estan por fuera de la vigencia del plan.
Componente 4;: mecanismos para mejorar la atencién al ciudadano
No. Observacién
10  Actualizar caracterizacion de grupos de valor de la entidad.
11  Construir oferta institucional 2024 y publicar en sitio web de la entidad.

12 Construir el Plan de participacion. Paso 1. Identificacion de actividades que involucran procesos de
participacion. Paso 2. Definir la estrategia para la ejecucion del plan. Paso 3. Divulgar el plan y
retroalimentar y aprobar por acto administrativo

Componente 5: Mecanismos para la transparencia y acceso a la informacién

No. Observacion

13 Publicar y actualizar constante de la Informacién minima en boton "Transparencia y acceso a la
informacion publica" de la pagina web de la entidad.

14  Publicar las diferentes versiones del Plan Anual de Adquisiciones 2024 en la pagina Web
Institucional.

Componente 6: Otras Iniciativas
No. Observacion
15 Realizar acciones en la informacién que se entrega a los ciudadanos, usuarios y grupos de valor.

De acuerdo con el seguimiento realizado al Plan Anticorrupcion y de Atencion al
Ciudadano 2024 se recomienda:

¢ Implementar acciones inmediatas para mejorar la gestion de riesgos en general
de la entidad, entre las cuales se deberia considerar capacitar por parte de un
experto, a los enlaces de las diferentes areas en la identificacion, evaluacion de
riesgos y disefio de controles.

e Aumentar la periodicidad de monitoreo y revision de la gestidon de riesgos de los
procesos por parte de la segunda linea de defensa.

e Solicitar a los lideres de procesos monitorear mensualmente con sus equipos de
trabajos la gestion de riesgos de sus areas.

e Establecer fechas especificas para el cumplimiento de las estrategias definidas,
por ejemplo, no se deben establecer fechas abiertas como vigencia 2024.

¢ Modificar la fecha programada para la elaboracién del cronograma general de
rendicion de cuentas, con el fin de establecer plazos coherentes y oportunos.

e Las fechas programadas para el desarrollo de las estrategias deben estar dentro
de la vigencia del plan. Las actividades que se establezcan por fuera de la
vigencia no son objeto del seguimiento.

e Establecer en la pagina web de la entidad enlace con Colombia Compra Eficiente
(SECORP II), que lleve a la ciudadania a la consulta directa del Plan Anual de
Adquisiciones y sus diferentes versiones.

e Revisar, aprobar e implementar Guia para la Gestion de Conflictos de Intereses
en la entidad.
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e Revisary aclarar la estrategia 1.3 del componente Otras Iniciativas, debido que no
se logra establecer el indicador o evidencia de cumplimiento.

e Cada responsable de estrategias del PAAC debe establecer sistemas de
seguimiento y monitoreo con sus equipos de trabajo con el fin de ejecutar en las
fechas programadas las diferentes actividades.

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI

CANT. CANT. %
No. ACTIVIDADES PROGRAMADA EJECUTADA AVANCE
Elaboracién y Publicacion del Plan Estratégico de
1 Tecnologias de la Informacion y las Comunicaciones PETI 1 1 100%
2024
Ejecucion de las estrategias del Plan Estratégico de
2 Tecnologias de la Informacion y las Comunicaciones PETI 6 0 0%
2024
3 Seguimiento Plan Estratégico de Tecnologias de la 4 3 750
Informacion y las Comunicaciones PETI 2024 0
4 Informe de Ejecucion del Plan Estratégico de Tecnologias de 1 0 0%
la Informacion y las Comunicaciones PETI 2024 0
TOTALES 12 4 33%
CUMPLIMIENTO 3ER TRIMESTRE 2024
CANT. CANT. o
e ACIIMIRARISS PROGRAMADA EJECUTADA &
5 Ejecucion Actividades Plan Estratégico de Tecnologias de la 1 0 0%

Informacion y las Comunicaciones PETI 2024

De acuerdo con el anélisis de la matriz de seguimiento del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones PET], se pudo establecer un avance general del 33%. Respecto
a la ejecucion de las actividades del Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones PETI 2024, programadas con corte al tercer trimestre de 2024 se pudo observar
un avance del 0%.

Cumplimiento PETI 2024- lll Trimestre 2024

15

12

6
4

Cumplimiento general del PETI 2024 Cumplimiento actividades PETI 2024 2do. Trimestre

B CANT. PROGRAMADA  m CANT. EJECUTADA
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% Avance PETI 2024- Ill Trimestre 2024

35% 33%

30%
25%
20%
15%
10%

5%

0%

0%

Cumplimiento general del PETI 2024 Cumplimiento actividades PETI 2024 2do. Trimestre

Los compromisos del Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones,
gue no se ejecutaron con corte a junio de 2024 son los que a continuacion relacionamos:

Proyecto Fecha Programada

Adquisicion de equipos de cobmputo e impresoras. Feb-24
Adquisicién puntos de acceso (AP) de la entidad para garantizar el correcto

- . . ) ; . Feb-24
funcionamiento de la red interna de la entidad mediante wifi.
Adquisicidn de servidor local (cloud y fisico) Mar-24
Adquisicidn de cdmaras de seguridad y alarma contraincendios May-24
Acciones para apoyar la transicion de IPv4 a IPv6 de la Plataforma Ago-24

tecnoldgica de la entidad mediante consultoria técnica.

De acuerdo con el seguimiento realizado al Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones “PETI” 2024 se recomienda:

e Desarrollar las iniciativas priorizadas en las estrategias del PETI 2024.

e Actualizar PETI 2024, con el fin de que este se estructure de acuerdo con la guia
emitida por el MINTIC.

e Actualizar las estrategias del PETIC 2024, con el fin de incluir proyectos
relacionado con la implementacion del marco de referencia de arquitectura
empresarial.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

CANT. CANT. o
No. ACTIVIDADES PROGRAMADA EJECUTADA 70

Elaboracion y Publicacion del Plan de Tratamiento de

1 Riesgos de Seguridad y Privacidad de la Informacion 1 1 100%
2024
Ejecucion de las estrategias del Plan de Tratamiento de

2 Riesgos de Seguridad y Privacidad de la Informacién 5 0,9 18%
2024
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Seguimiento Plan de Tratamiento de Riesgos de

0
8 Seguridad y Privacidad de la Informacion 2024 & E B
Informe de Ejecucion del Plan de Tratamiento de
4  Riesgos de Seguridad y Privacidad de la Informacion 1 0 0%
2024
TOTALES 11 4.9 44%
CUMPLIMIENTO 3ER. TRIMESTRE 2024
CANT. CANT. 0
No. ASUNIDIARIES PROGRAMADA EJECUTADA 0
Ejecucion de las estrategias del Plan de Tratamiento de
5 Riesgos de Seguridad y Privacidad de la Informacion 0 0 0%

2024

De acuerdo con el andlisis de la matriz de seguimiento del Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacién, se pudo establecer un avance general de 44%. Respecto
a la ejecucion de las actividades del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacion programadas para el tercer trimestre 2024, se evidenci6 un avance del 18%.

Cumplimiento Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacidn - lll Trimestre 2024

12 11
10
8
6 4,9 5
4
2 0,9
0 |
Cumplimiento General del Plan de Tratamiento de Cumplimiento Estrategias Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacidn 2024 Riesgos de Seguridad y Privacidad de la Informacién 3er.
Trimestre 2024
B CANT. PROGRAMADA  m CANT. EJECUTADA
Cumplimiento Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion - lll Trimestre 2024
12 11
10

8

& 4,9 5

: [ -

0 I
Cumplimiento General del Plan de Tratamiento de Cumplimiento Estrategias Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién Riesgos de Seguridad y Privacidad de la Informacién

2024 3er. Trimestre 2024

B CANT. PROGRAMADA B CANT. EJECUTADA
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Los compromisos del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la informacion,
gue no se ejecutaron con corte a marzo de 2024 son los que a continuacion relacionamos:

Proyecto Fecha Programada

Solicitud de compra de bienes y soluciones TICS Feb-24

Elaboracién Cronograma proceso de TICS Feb-24

Actualizar la matriz de riesgo Anual

Adquisicién de Controles de Seguridad informéatica frente a Ciber May-24

amenazas

Implementacién de Controles de Seguridad Informatica frente a Ciber May-24

amenazas

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion se basa en una
orientacion estratégica que requiere el desarrollo de una cultura de caracter preventivo. Al
comprender el concepto de riesgo y el contexto, se deben plantear acciones para reducir la
afectacion a la entidad en caso de materializacion. Ademas, se deben desarrollar estrategias para la
identificacion, analisis, tratamiento, evaluacion y monitoreo de dichos riesgos. A través de este
plan, se dan a conocer situaciones que pueden comprometer el cumplimiento de los objetivos
trazados en el entorno TIC.

Al revisar las estrategias contenidas en el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion 2024 no se logran identificar detalladamente las estrategias que
implementara la entidad en la vigencia para la identificacion, analisis, tratamiento, evaluacion y
monitoreo de los riesgos de seguridad y privacidad de la informacion. Por el contrario, se
identificaron estrategias que guardan relacion con el PETI.

De acuerdo con el seguimiento realizado al Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion 2024 se recomienda:

e Desarrollar las iniciativas priorizadas en las estrategias del Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacién 2024.

e Revisar y actualizar las estrategias del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion 2024 con el fin de disefiar actividades para la identificacion,
analisis, tratamiento, evaluacién y monitoreo de los riesgos del entorno TIC de la entidad.

e Establecer fechas especificas para el cumplimiento de las estrategias definidas, por ejemplo,
no se deben establecer fechas abiertas como vigencia 2024.

e Dar prioridad al cumplimiento de las actividades establecidas en el Cronograma del Proceso
de TIC. Al verificar el cumplimiento de las actividades de dicho cronograma programadas
en el primer trimestre de 2024 se pudo evidenciar un avance del 60%.
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Plan de Seguridad y Privacidad de la Informacion
CANT. CANT.

No. )
ACTIVIDADES PROGRAMADA EJECUTADA %
Elaboracién y Publicacién del Plan de Seguridad y o
1 Privacidad de la Informaciéon 2024 1 ! 100%
) Ejecucion de las estrategias del Plan de Seguridad y 2 0 0%
Privacidad de la Informacién 2024 °
3 Seguimie.n,to Plan de Seguridad y Privacidad de la a 3 759%
Informacion 2024
Informe de Ejecucidn del Plan de Seguridad y Privacidad
4 . 1 0 0%
de la Informacién 2024
TOTALES 13 4 31%
CUMPLIMIENTO 2DO TRIMESTRE 2024
CANT. CANT. o
No. ACTIVIDADES PROGRAMADA  EJECUTADA

Ejecucidn de las estrategias del Plan de Seguridad y 0 0 0%
Privacidad de la Informacién 2024 °

De acuerdo con el andlisis de la matriz de seguimiento del Plan de Seguridad y Privacidad de la
Informacion, se pudo establecer un avance general del 31%. Respecto a la ejecucion de las
estrategias con corte al tercer trimestre, se evidencié un avance del 0%.

Avance Plan de Seguridad y Privacidad de la Informacién 2024 -
Il Trimestre

13

15

10 7

4
— Bl
Cumplimiento General del Plan de Seguridad y Privacidad Cumplimiento Estrategias Plan de Seguridad y Privacidad de
de la Informacién 2024 la Informacion 3er Trimestre 2024

B CANT. PROGRAMADA  m CANT. EJECUTADA
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Cumplimiento Plan de Seguridad y Privacidad de la
Informacidon 2024 - Ill Trimestre
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% 0%
0%
Cumplimiento General del Plan de Seguridad y Cumplimiento Estrategias Plan de Seguridad y
Privacidad de la Informacion 2024 Privacidad de la Informacion 3er Trimestre 2024

Los compromisos del Plan de Seguridad y Privacidad de la Informacion de la informacion, que no
se ejecutaron con corte al tercer trimestre son los que a continuacion relacionamos:

Proyecto Fecha Programada
Consecucién de servidor fisico para garantizar la administracién de los Mar-24
equipos de computo de la entidad.
Actualizar puntos de acceso (AP) de la entidad para garantizar el Mar-24
correcto funcionamiento de la red interna de la entidad mediante wifi.
Modernizacion de equipos de computo e impresoras de la entidad. Feb-24
Gestion de Incidentes de Seguridad Informatica. Febrero a diciembre

2024

Uso y apropiacion del uso de correos electrénicos institucional para dar Febrero a diciembre
seguimiento a la informacion. 2024
Acciones para apoyar la transicion de IPv4 a IPv6 de la plataforma May-24

tecnolégica de la entidad.

Este plan tiene como objetivo garantizar la seguridad y privacidad de la informacion en las
entidades publicas y promover buenas practicas en la gestién de la seguridad digital, y se
materializa a través de la implementacion del Modelo de Seguridad y Privacidad de la
Informacién (MSPI), el cual proporciona lineamientos basados en estandares
internacionales para implementar y adoptar practicas adecuadas a lo largo del ciclo de
vida de la seguridad de la informacion (planeacion, implementacién, evaluacién y mejora
continua).

Al verificar las estrategias planteadas en el plan de Seguridad y Privacidad de la
Informacién de la informacion 2024 de la entidad se puede observar que no todas
guardan relacion especifica con la naturaleza del plan, ademas, de acuerdo con los
resultados de la auditoria 001:2023 al proceso de TIC, se pudo determinar que la entidad
no tiene implementado el Modelo de Seguridad y Privacidad de la Informacion (MSPI).
También se pudo observar que las estrategias de plan de Seguridad y Privacidad de la
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Informacién de la informacion 2024 tienen mal planteado los responsables al fijar al
proceso de gestion contractual como responsable de algunas de ellas.

De acuerdo con el seguimiento realizado al Plan de Seguridad y Privacidad de la
Informacién 2024 se recomienda:

e Revisar las estrategias del plan y alinearlas con el Modelo de seguridad y
Privacidad de la Informacion (MSPI).

e Implementar el Modelo de seguridad y Privacidad de la Informacién (MSPI).

e Desarrollar las iniciativas priorizadas en las estrategias del Plan de Seguridad y
Privacidad de la Informacion 2024.

6. CONCLUSIONES

La siguiente tabla muestra el resumen general con los porcentajes de cumplimiento de los planes
institucionales:

% Avance
No. Plan Actividades
1 Plan Institucional de Archivos de la Entidad -PINAR 50%
2 Plan Anual de Adquisiciones 83%
3 Plan Anual de Vacantes 93%
4 Plan de Prevision de Recursos Humanos 100%
5 Plan Estratégico de Talento Humano 74%
6 Plan Institucional de Capacitacion 83%
7 Plan de Bienestar e Incentivos Institucionales 50%
3 Plan c_JIe Trabajo Anual en Seguridad y Salud en el 549
Trabajo
9 Plan Anticorrupcion y de Atencion al Ciudadano 38%
Plan Estratégico de Tecnologias de la Informacion y
10 L0 0%
las Comunicaciones PETI
Plan de Tratamiento de Riesgos de Seguridad y
11 o . 18%
Privacidad de la Informacion
12 Plan de Seguridad y Privacidad de la Informacion 0%

7. RESUMEN DE RECOMENDACIONES

e Realizar el diagnostico integral del archivo central de la entidad, con el fin de
garantizar:

o Vision completa de la situacion en la que se encuentra el archivo,
especificamente en los aspectos de infraestructura, del entorno fisico en el
cual esta la documentacion y su organizacion.

o Evaluar el estado de conservacion por medio del deterioro presente en los
documentos.

Chambacu, Edificio Inteligente, Ofic. 608 - 609 - Tels.: 6642245 - 6642510 - Fax: 6643617 — Cartagenawww.distriseguridad.gov.c



http://www.distriseguridad.gov.co/

DISTRISEGURIDAD

Nit: 806.013.404-2

o Formulacion de programas de conservacion preventiva (correccion,
mantenimiento y control), basados en el conocimiento de los factores
involucrados, priorizando los relevantes.

o Proyeccion de presupuestos para la adquisicion de materiales e insumos
necesarios y tomar los correctivos que se deban adoptar a nivel de planta
fisica basados en la determinacion de necesidades precisas.

Disefiar e implementar programa especifico de gestion de documentos electronicos
y plan de preservacion digital.

Revisar y actualizar el Plan Anual de Vacantes, Plan de Prevision del Recurso
Humano, Plan Estratégico del talento Humano, Plan de Seguridad y Salud en el
Trabajo 2024 de acuerdo con los lineamientos del DAFP.

Establecer un control de cambios para tener trazabilidad de los cambios que se
efecttan en los Planes Institucionales y Estratégicos.

Disefar las actividades Plan de bienestar e incentivos de acuerdo con los ejes
propuestos por el Departamento Administrativo de la Funcion Publica.

Desarrollar las iniciativas priorizadas en las estrategias del PETI, del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y del Plan de
Seguridad y Privacidad de la Informacion.

Actualizar PETI 2024, con el fin de que este se estructure de acuerdo con la guia
emitida por el MINTIC.

Actualizar las estrategias del PETIC 2024, con el fin de incluir proyectos relacionado
con la implementacion del marco de referencia de arquitectura empresarial.

Revisar y actualizar las estrategias del Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion 2024 con el fin de disefiar actividades para
la identificacion, analisis, tratamiento, evaluacion y monitoreo de los riesgos del
entorno TIC de la entidad.

Establecer fechas especificas para el cumplimiento de las estrategias definidas, por
ejemplo, no se deben establecer fechas abiertas como vigencia 2024.

Dar prioridad al cumplimiento de las actividades establecidas en el Cronograma del
Proceso de TIC. Al verificar el cumplimiento de las actividades de dicho cronograma
programadas en el primer trimestre de 2024 se pudo evidenciar un avance del 60%.
Revisar las estrategias del plan de seguridad y privacidad de la informacion y
alinearlas con el Modelo de seguridad y Privacidad de la Informacion (MSPI).
Implementar el Modelo de seguridad y Privacidad de la Informacién (MSPI).
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Asesor de Control Interno

Apoyo:
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A. Arellano- Asesora Control Interno
M. Morelo — Asesor Control Interno
F. Murillo — Asesora Control Interno
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